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VERTRAG ZUR AUFTRAGSVERARBEITUNG

gemaR Art. 28 DSGVO

zwischen

[ Anne und Klaus Jensen

Unternehmensbezeichnung / Firma

[ Westertilli 23

StraRe, Hausnummer

[ 25849 Pellworm

PLZ, Stadt

[ Deutschland
Land

- im Folgenden ,, Auftraggeber “ genannt -

und der Firma

prohost networks GmbH
Wilhelm-Kiilz-Str. 69

14532 Stahnsdorf (b. Berlin)
DE

- im Folgenden ,, Auftragnehmer “ genannt -

1. Allgemeine Bestimmungen und Vertragsgegenstand

1.1

1.2

13

1.4

Gegenstand des vorliegenden Vertrages ist die Bereitstellung von Webhosting-Dienstleistungen sowie
der damit im Zusammenhang stehenden Leistungen wie Speicherplatz, Domains, DNS, E-Mail, SSL-
Zertifikate, dedizierte Server, etc. Im Rahmen dieses Vertrages hat der Auftraggeber, abhangig von den
Tarifmerkmalen und den individuellen Leistungsvereinbarungen, unter Nutzung eines Webservers,
Datenbankservers, FTP- oder SSH-Zugangs die Maoglichkeit, Daten zu verarbeiten (speichern,
verandern, Gbertragen, |16schen).

Vertragsgegenstand ist nicht die origindre Nutzung oder Verarbeitung von personenbezogenen Daten
durch den Auftragnehmer. Im Zuge der Leistungserbringung des Auftragnehmers als Dienstleister im
Bereich Webhosting, technischer Support sowie Administration von Serversystemen kann ein Zugriff
auf personenbezogene Daten des Auftraggebers jedoch nicht ausgeschlossen werden.

Der Begriff ,,Daten” beschreibt im Folgenden ausschlielllich personenbezogene Daten im Sinne der
DSGVO.

Der Auftraggeber ist Verantwortlicher im Sinne des Art. 4 Abs. 7 DSGVO. Er allein ist fir Beurteilung
der Zulassigkeit der Datenverarbeitungsvorgidnge nach Art. 6 DSGVO und die Wahrung der
Betroffenenrechte verantwortlich.
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Die Verarbeitung der Daten durch den Auftragnehmer findet ausschlieflich auf dem Gebiet der
Bundesrepublik Deutschland, einem Mitgliedsstaat der Europdischen Union oder einem Vertragsstaat
des EWR-Abkommens statt. Die Verarbeitung aullerhalb dieser Staaten erfolgt nur unter den
Voraussetzungen von Kapitel 5 der DSGVO (Art. 44 ff.) und mit vorheriger Zustimmung des
Auftraggebers.

2. Art der Daten und Kreis der Betroffenen gemaf Art. 28 Abs. 3 S. 1 DSGVO

2.1

2.2

23

Gegenstand der Verarbeitung personenbezogener Daten sind samtliche Datenarten/-kategorien, die
der Auftraggeber zur Speicherung auf die im Rahmen der Leistungserbringung vom Auftragnehmer zur
Verfligung gestellten Serversysteme Ubertragt. Gleiches gilt fiir die Kategorien der durch die
Verarbeitung betroffenen Personen.

Der Auftraggeber entscheidet allein und ausschliefRlich dariiber, welche personenbezogenen Daten in
welcher Weise verarbeitet werden (Herr der Daten). Die hierfiir erforderlichen Programme zur
Datenverarbeitung werden durch den Auftraggeber erstellt und auf den Serversystemen des
Auftragnehmers eingesetzt. Die Datenverarbeitung selbst erfolgt durch den Auftraggeber. Der
Auftragnehmer hat keinerlei Einfluss auf die durch den Auftraggeber durchgefiihrten
Datenverarbeitungsvorgange.

Fiir die Sicherheit und regelmdRige Wartung der vom Auftraggeber fiir die Verarbeitung
personenbezogener Daten auf den Systemen des Auftragnehmers eingesetzte Software,
beispielsweise dessen Content Management- oder Shop-System, ist der Auftraggeber selbst
verantwortlich. Dies gilt ebenso, wenn der Auftraggeber beispielsweise veraltete PHP- oder MySQL-
Versionen zum Betrieb der Software nutzt. RegelméaRige Aktualisierungen sowie Uberpriifungen der
Protokolle auf unibliche Aktivitdten sind fiir die Sicherheit von Web-Anwendungen jeglicher Art
essentiell.

3. Vertragslaufzeit und Kiindigung

31

Der Vertrag beginnt zum Zeitpunkt der durch den Auftraggeber erteilten Zustimmung, friihestens
jedoch am 25.05.2018. Die Laufzeit des Vertrages richtet sich nach der Dauer der Erbringung von
Hosting-Leistungen des Auftragnehmers an den Auftraggeber. Der Vertrag endet, wenn der
Auftraggeber keine Leistungen des Auftragnehmers, entsprechend des gebuchten Tarifs bzw. des
vereinbarten Leistungsumfangs, mehr in Anspruch nimmt. Das Recht zur auBerordentlichen Kiindigung
aus wichtigem Grund bleibt unbertihrt.

4. Allgemeine Pflichten des Auftragnehmers

4.1

4.2

4.3

4.4

4.5

Die Verarbeitung der vertragsgegenstandlichen Daten durch den Auftragnehmer erfolgt ausschlieRlich
auf Grundlage der vertraglichen Vereinbarungen in Verbindung mit den ggf. erteilten Weisungen des
Auftraggebers. Eine hiervon abweichende Verarbeitung ist nur aufgrund zwingender europdischer
oder mitgliedsstaatlicher Rechtsvorschriften zuldssig (z.B. im Falle von Ermittlungen durch
Strafverfolgungs- oder Staatsschutzbehdérden). Ist eine Verarbeitung aufgrund zwingenden Rechts
erforderlich, teilt der Auftragnehmer dies dem Auftraggeber vor der Verarbeitung mit, sofern das
betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen offentlichen Interesses
verbietet.

Kopien der vertragsgegenstandlichen Daten diirfen nur mit Zustimmung des Auftraggebers erstellt
werden. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung der
ordnungsgemalen Datenverarbeitung oder Erfiillung vertraglicher oder gesetzlicher Verpflichtungen
erforderlich sind.

Der Auftragnehmer stellt die Einhaltung aller fiir die Auftragsdurchfiihrung notwendigen technischen
und organisatorischen MalRnahmen nach Art. 32 DSGVO sicher.

Sofern der Auftragnehmer zur Benennung eines Datenschutzbeauftragten verpflichtet ist, bestatigt er,
dass er einen solchen in Einklang mit den gesetzlichen Vorschriften ausgewahlt hat und sichert dem
Auftraggeber zu, diesen unter Angabe seiner Kontaktdaten zu benennen (z.B. per E-Mail). Anderungen
und die aktuellen Kontaktdaten des Datenschutzbeauftragten sind der Website des Auftragnehmers zu
entnehmen.

Der Auftragnehmer hat zu gewahrleisten, dass sich die zur Verarbeitung der personenbezogenen
Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen (Art. 28 Abs. 3 lit. b DSGVO).
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4.6

Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich bei von ihm oder der bei ihm
beschéftigten Personen begangenen VerstéBen gegen Datenschutzvorschriften. Gleiches gilt im Falle
schwerwiegender Stérungen des Betriebsablaufs oder anderen UnregelmaRigkeiten im Umgang mit
Daten des Auftraggebers. Soweit den Auftraggeber Pflichten nach Art. 32-36 DSGVO treffen, z.B. im
Falle des Abhandenkommens oder der unrechtmaRigen Kenntniserlangung von personenbezogenen
Daten durch Dritte, hat der Auftragnehmer ihn hierbei im Rahmen der erbrachten Dienstleistung zu
unterstitzen.

5. Technische und organisatorische MalRnahmen

51

5.2

6.2

6.3

6.4

7.2

7.3

Der Auftragnehmer hat geeignete technische und organisatorische MaBnahmen zur Gewahrleistung
eines angemessenen Schutzniveaus festgelegt und diese in Anlage 1 dieses Vertrages festgehalten. Die
dort beschriebenen MaRnahmen wurden unter Beachtung der Vorgaben nach Art. 32 DSGVO
ausgewadhlt und mit dem Auftraggeber abgestimmt.

Der Auftragnehmer wird die technischen und organisatorischen MaRnahmen bei Bedarf und/oder
anlassbezogen iiberpriifen und anpassen. Wesentliche Anderungen werden vom Auftragnehmer
dokumentiert und dem Auftraggeber auf Nachfrage zur Verfligung gestellt.

Unterstiitzungspflichten des Auftragnehmers

Der Auftragnehmer wird den Auftraggeber gem. Art. 28 Abs. 3 lit. e DSGVO bei dessen Pflichten zur
Wahrung der Betroffenenrechte aus Kapitel I, Art. 12-22 DSGVO unterstitzen. Dies gilt insbesondere
fir die Erteilung von Auskiinften und die Loschung, Berichtigung oder Einschrankung
personenbezogener Daten. Die Reichweite der Unterstitzungspflicht bestimmt sich im Einzelfall unter
Berucksichtigung der Art der Verarbeitung.

Der Auftragnehmer wird den Auftraggeber ferner gem. Art. 28 Abs. 3 lit. f DSGVO bei dessen Pflichten
nach Art. 32-36 DSGVO (insb. Meldepflichten) unterstitzen. Die Reichweite dieser
Unterstitzungspflicht bestimmt sich im Einzelfall unter Beriicksichtigung der Art der Verarbeitung und
der dem Auftragnehmer zur Verfligung stehenden Informationen.

Der Auftragnehmer kann eine Vergitung fiir Mehraufwendungen verlangen, die ihm bei der
Durchfiihrung der in dieser Ziffer genannten Unterstiitzungspflichten entstehen.

Der Auftragnehmer haftet nicht, wenn das Ersuchen der betroffenen Person vom Auftraggeber nicht,
nicht richtig oder nicht fristgerecht beantwortet wird.

Einsatz von Unterauftragnehmern (Subunternehmer)

Der Auftragnehmer ist zum Einsatz von Unterauftragnehmern (Subunternehmern) berechtigt. Alle zum
Zeitpunkt des Vertragsschlusses bereits bestehenden Subunternehmerverhiltnisse des
Auftragnehmers sind diesem Vertrag abschlieBend in Anlage 2 beigefligt. Fir die in Anlage 2
aufgezahlten Subunternehmer gilt die Zustimmung mit Abschluss dieses Vertrages als erteilt.
Beabsichtigt der Auftragnehmer den Einsatz weiterer Subunternehmer, wird er dies dem Auftraggeber
rechtzeitig vor deren Einsatz in schriftlicher oder elektronischer Form anzeigen. Der Auftraggeber hat
nach dieser Mitteilung zwei Wochen Zeit, der Hinzuziehung des/der Subunternehmer zu
widersprechen. Erfolgt innerhalb dieser Frist kein Widerspruch, gilt die Hinzuziehung des/der
Subunternehmer(s) als genehmigt. Im Falle eines Widerspruchs diirfen die betroffenen
Subunternehmer nicht eingesetzt werden. Widerspriiche sind nur zuldssig, wenn der Auftraggeber
begriindete Anhaltspunkte dafiir hat, dass durch den Einsatz des Unterauftragnehmers die
Datensicherheit oder der Datenschutz eingeschrankt wirde, die Einhaltung gesetzlicher oder
vertraglicher Bestimmungen gefdhrdet wire und/oder sonstige berechtigte Interessen des
Auftraggebers entgegenstehen; die entsprechenden Verdachtsmomente sind dem Widerspruch
beizufligen.

Subunternehmer werden vom Auftragnehmer unter Beachtung der gesetzlichen und vertraglichen
Vorgaben ausgewahlt. Nebenleistungen, die der Auftragnehmer zur Ausibung seiner geschaftlichen
Tatigkeit in Anspruch nimmt, stellen keine Unterauftragsverhaltnisse im Sinne des Art. 28 DSGVO dar.
Nebentétigkeiten in diesem Sinne sind insbesondere Telekommunikationsleistungen ohne konkreten
Bezug zur Hauptleistung, Post- und Transportdienstleistungen, Wartung und Benutzerservice sowie
sonstige MalRnahmen, die die Vertraulichkeit Integritdt der Hard- und Software sicherstellen sollen
und keinen konkreten Bezug zur Hauptleistung aufweisen. Der Auftragnehmer wird jedoch auch bei
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diesen Drittleistungen die Einhaltung der gesetzlichen Datenschutzstandards (insbesondere durch
entsprechende Vertraulichkeitsvereinbarungen) sicherstellen.

8. Pflichten des Auftraggebers

8.1
8.2

8.3

9.2

9.3

9.4

Der Auftraggeber hat die fiir ihn geltenden datenschutzrechtlichen Bestimmungen einzuhalten.

Der Auftraggeber hat den Auftragnehmer unverziiglich und vollumféanglich zu informieren, wenn er
einen VerstolR des Auftragnehmers gegen datenschutzrechtliche Regelungen feststellt.

Der Auftraggeber ist fir die Einhaltung der sich aus Art. 13, 14 und Art. 24 DSGVO ergebenden
Informationspflichten verantwortlich.

Weisungen des Auftraggebers

Der Auftraggeber hat selbst jederzeit umfassenden Zugriff auf die gespeicherten Daten, sodass es
einer Mitwirkung des Auftragnehmers, insbesondere zur Sperrung, Loschung oder Berichtigung, nicht
bedarf. Sofern eine Mitwirkung des Auftragnehmers erforderlich ist, ist der Auftragnehmer hierzu
gegen angemessene Erstattung der anfallenden Kosten verpflichtet. Dem Auftraggeber steht in diesem
Fall ein umfassendes Weisungsrecht in Bezug auf Art, Umfang und Modalitdten der Datenverarbeitung
gegenliber dem Auftragnehmer zu. Der Auftragnehmer ist verpflichtet, den Weisungen des
Auftraggebers Folge leisten, sofern keine berechtigten vertraglichen oder gesetzlichen Interessen
entgegenstehen.

Der Auftragnehmer informiert den Auftraggeber unverziglich, falls er der Auffassung ist, dass eine
Weisung des Auftraggebers gegen gesetzliche Vorschriften verstofSt. Wird eine Weisung erteilt, deren
RechtmaRigkeit der Auftragnehmer substantiiert anzweifelt, ist der Auftragnehmer berechtigt, deren
Ausfihrung voriibergehend auszusetzen, bis der Auftraggeber diese nochmals ausdriicklich bestatigt
oder dndert. Besteht die Moglichkeit, dass der Auftragnehmer durch das Befolgen der Weisung einem
Haftungsrisiko ausgesetzt wird, kann die Durchfiihrung der Weisung bis zur Klarung der Haftung im
Innenverhéltnis ausgesetzt werden.

Weisungen sind grundsatzlich schriftlich oder in einem elektronischen Format (z.B. per E-Mail) zu
erteilen.

Der Auftraggeber benennt auf Verlangen des Auftragnehmers eine oder mehrere weisungsberechtigte
Personen. Personelle Anderungen sind dem Auftragnehmer unverziiglich mitzuteilen.

10. Nachweismoglichkeiten

10.1

10.2

Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in diesem Vertrag niedergelegten
Pflichten mit geeigneten Mitteln nach, stellt ihm alle hierflir erforderlichen Informationen zur
Verfiigung und ermdglicht und unterstiitzt eine Uberpriifung durch den Auftraggeber oder einen von
diesem beauftragten Prifer. Dem Auftraggeber steht hierzu die den gesetzlichen Anforderungen
entsprechende Dokumentation Uber die vorhandenen technischen und organisatorischen MaRnahmen
zur Verfigung.

Sollten im Einzelfall im Rahmen der Uberpriifung nach Ziffer 10.1 stichprobenartige Inspektionen
durch den Auftraggeber oder einem von diesem beauftragten Prifer erforderlich sein, werden diese
zu den Ublichen Geschaftszeiten ohne Stérung des Betriebsablaufs nach Anmeldung und mit einer
angemessenen Vorlaufzeit durchgefiihrt. Die MalBnahme muss verhadltnismaRig sein und der
Auftragnehmer darf diese von der vorherigen Anmeldung mit angemessener Vorlaufzeit und von der
Unterzeichnung einer Verschwiegenheitserklarung hinsichtlich im Rahmen der Prifung ggf. beriihrter
Betriebs- und Geschéaftsgeheimnisse des Auftragnehmers abhdngig machen. Sollte der durch den
Auftraggeber beauftragte Prifer in einem Wettbewerbsverhéltnis zu dem Auftragnehmer stehen, hat
der Auftragnehmer gegen diesen ein Einspruchsrecht. Samtliche MalRnahmen sind vom
Auftragnehmer zu begleiten, alle Schritte sind mit diesem abzustimmen. Samtliche Kosten, die dem
Auftragnehmer durch seine Unterstiitzungshandlung entstehen, sind ihm in angemessenem Umfang
zu erstatten, auch die Kosten fiir die Anfahrt. Der Aufwand einer Inspektion ist grundsatzlich auf einen
Tag pro Kalenderjahr begrenzt.

11. Vertragsbeendigung, Léschung und Riickgabe der Daten

111

Nach Abschluss der vertragsgegenstindlichen Datenverarbeitung bzw. nach Beendigung dieses
Vertrages hat der Auftragnehmer alle personenbezogenen Daten nach Wahl des Auftraggebers zu
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11.2

I6schen oder zurilickzugeben, sofern keine gesetzliche Verpflichtung zur Speicherung der betreffenden
Daten mehr besteht (z.B. gesetzliche Aufbewahrungsfristen).

Zu einem Datentrageraustausch zwischen den Vertragsparteien nach Art. 28 Abs. 3 lit. g DSGVO
kommt es nicht, daher ist eine Riickgabe nicht zu regeln.

12. Haftung

12.1

Der Auftragnehmer haftet gegeniiber dem Auftraggeber im Innenverhéltnis nicht, wenn die
haftungsauslésende Datenverarbeitung / MaRnahme in Folge einer Weisung des Auftraggebers
durchgefiihrt wurde oder durch eine Sicherheitsliicke in der genutzten Software des Auftraggebers
(beispielsweise in dessen Content Management- oder Shop-System oder bei Nutzung veralteter PHP-
oder MySQL-Versionen, etc.) ausgelost wurde. Das gleiche gilt fur MaBnahmen, die mit dem
Auftraggeber abgestimmt wurden (z.B. TOMs nach Art. 32 DSGVO). Als Abstimmung gilt es auch, wenn
eine Regelung in diesem Vertrag auf Verlangen des Auftraggebers eingefiigt wurde. Im Ubrigen
bleiben die gesetzlichen Haftungsregelungen (insb. Art. 82 DSGVO) unberiihrt.

13. Schlussbestimmungen

13.1 Anderungen dieses Vertrages und Nebenabreden bediirfen der schriftlichen oder elektronischen Form,
die eindeutig erkennen ldsst, dass und welche Anderung oder Ergdnzung der vorliegenden
Bedingungen durch sie erfolgen soll.

13.2 Als Gerichtsstand wird Potsdam vereinbart.

13.3 Sollte sich die DSGVO oder sonstige in Bezug genommenen gesetzlichen Regelungen wahrend der
Vertragslaufzeit andern, gelten die hiesigen Verweise auch fiir die jeweiligen Nachfolgeregelungen.

13.4 Sollten einzelne Teile dieser Vereinbarung unwirksam sein oder werden, bleibt die Wirksamkeit der
ibrigen Bestimmungen hiervon unberihrt.

135 Samtliche Anlagen zu diesem Vertrag sind Vertragsbestandteil.

Fiir den Auftraggeber zugestimmt von: Fiir den Auftragnehmer:

[ Klaus Jensen [
Vorname / Nachname Roger May.(V
am 29.06.2018 um _ 13:59  Uhr MEZ prohost networks GmbH, Geschaftsfiihrer

von der IP-Adresse 37.201.226.69
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(V. 1.1-D1.D2.B1 - 2018/06)

Anlage 1 zum Vertrag zur Auftragsverarbeitung

DOKUMENTATION DER TECHNISCHEN UND
ORGANISATORISCHEN MASSNAHMEN (TOMs)
gemaR Art. 32 DSGVO

Unter Berlicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstdande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere des Risikos fiir die Rechte und Freiheiten natirlicher Personen treffen der Auftraggeber und der
Auftragnehmer die nachfolgenden technischen und organisatorischen MaRRnahmen (TOMs), um die vier
Schutzziele gem. Art. 32 Abs. 1 lit. b DSGVO:

Vertraulichkeit: Die personenbezogenen Daten vor unbefugtem Zutritt, Zugang und Zugriff zu schiitzen;
Integritdt: Die personenbezogenen Daten vor Veranderung oder Loschung durch Unbefugte zu schiitzen;
Verfiigbarkeit: Dauernde und uneingeschrankte Verfligbarkeit der Systeme, mit denen die personenbezogenen
Daten verarbeitet werden, zu gewahrleisten;

Belastbarkeit: Gewahrleisten, dass die Systeme, mit denen die personenbezogenen Daten verarbeitet werden,
punktuellen und andauernden Belastungen standhalten kénnen;

sicherzustellen. Eine rasche Wiederherstellung nach einem physischen oder technischen Zwischenfall ist
gewdhrleistet. Die technischen und organisatorischen Malnahmen werden regelmaRig auf Wirksamkeit
gepriift. Die MaRBnahmen gelten fir die im Hauptvertrag definierten Leistungen, die vom Auftragnehmer an
den unten genannten Standorten erbracht werden.

Stand Mai 2018 unterhélt der Auftragnehmer die folgenden, voneinander unabhangigen Datenverarbeitungs-
Standorte:

Bezeichnung Ort Typ

Data Center Colo #1 12277 Berlin-Siid/Mariendorf, DE Rechenzentrum Colocation
Data Center Colo #2 10785 Berlin-Mitte/Tiergarten, DE Rechenzentrum Colocation

Data Center Colo #3 66386 St. Ingbert, DE Rechenzentrum Colocation
Data Center Colo#4 NY 10011 New York, USA Rechenzentrum Colocation
Data Center Colo#5 CT 06651 Trumbull, USA Rechenzentrum Colocation
Biiroeinheit #1 14532 Stahnsdorf (b. Berlin), DE Biiros

An allen Standorten betreibt der Auftragnehmer eigene, selbstverwaltete IT-Systeme (kein Reselling, kein
Leasing/Miete/Finanzierung, keine Anspriiche Dritter, kein Zugriff durch Dritte).

Fur die einzelnen Standorte werden unterschiedliche technische und organisatorische MalRnahmen (TOMs)
getroffen, daher sind diese im Folgenden separat dokumentiert. Nicht alle Standorte sind fiir das bestehende
Vertragsverhaltnis mit dem Auftraggeber relevant, insbesondere nicht die Standorte in den USA. Die
vertragsrelevanten Standorte ergeben sich aus der nachfolgenden Aufstellung.
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TOMis fiir Standort: Data Center Colo #1, 12277 Berlin-Stid/Mariendorf, DE

An diesem Standort erbringt der Auftragnehmer ausschlieRlich Rechenzentrums-bezogene Dienstleistungen.

1. Zweckbindung und Trennbarkeit
[Mafnahmen, die gewdhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet
werden]
Der Auftragnehmer erhebt personenbezogene Daten nur in dem Rahmen, der zur Erbringung der
jeweiligen Dienstleistung unbedingt erforderlich ist (Datenminimierung und Zweckbindung)
Trennbarkeit wird durch physisch oder logisch separierte DV-Systeme, unterschiedliche Speicherorte
und/oder separate Datenbanken mit individuellen Berechtigungskonzepten sichergestellt
Produktiv- und Testsysteme sind getrennt

2. Vertraulichkeit und Integritat der Systeme
[Mafnahmen, die Vertraulichkeit und Integritdt der Systeme des Auftragnehmers gewdhrleisten]

2.1 Zutrittskontrolle
[Mafnahmen, die unbefugte Dritte am Zutritt zu den Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, hindern]
Zutrittsgeschiitzte Rechenzentrumsflachen
Alarmsysteme und Kameraliberwachung, mit Aufschaltung bei Sicherheitsdienst
Alle Tiiren werden tiberwacht und sind mit Alarmierungsmechanismen gegen unbefugtes Offnen
geschiitzt, gleiches gilt bis zum 2. OG auch fiir die Fenster
Kameraliberwachung aller Rechenzentrumsflachen und Gange
Zusatzliche Uberwachung aller Flichen mit Bewegungsmeldern
Auslosung eines Alarms wird unmittelbar an den Sicherheitsdienst und die verantwortlichen
Mitarbeiter des Betreibers Gbermittelt
Zutritt aller Rechenzentrumsflachen ausschlieRlich fir autorisierte Personen
Digitale Zutrittskontrollsysteme mit personengebundenen Transpondern und individuellen
Zutrittscodes (Wissen und Besitz)
Individuelle, personengebundene Zutrittsfreigabe fiir zuvor definierte Zeitfenster
Protokollierung von Zutrittsaktivitdten (An-/Abmeldungen, Verweigerungen, etc.)
Zutritt zu den Rechenzentrumsflichen nur iber kameraiiberwachte Schleusen. Gleichzeitiges Offnen
beider Schleusentiiren fiihrt zu Alarmausldsung
Automatische Schliefung von Tiiren
Als Serverschranke werden geschlossene Stahl-Racks eingesetzt, die jeweils front- und riickseitig
separat verschlossen sind
Gehduse der einzelnen Rack-Server zusatzlich mit Chassis Intrusion Detection, Alarmierung des
zustdndigen Mitarbeiters des Auftragnehmers bei Offnung des Gehauses
Rechenzentrum ist durch den Betreiber TUV zertifiziert nach 1SO 27001

2.2 Zugangskontrolle

[Mafinahmen, die die Nutzung der Systeme durch unbefugte Dritte verhindern]
Einsatz von Hardware-Firewalls
Einsatz von Software-Firewalls
Sperrung aller nicht bendétigten TCP- und UDP-Ports
Zentraler Einsatz von Firewall-Blacklists zur Aussperrung von Netzen und IPs bekannter Angreifer,
gesteuert in Echtzeit durch die vom Auftragnehmer eingesetzten Intrusion Detection Systeme (IDS)
sowie durch automatischen Abgleich mit verschiedenen, etablierten Blacklist-Betreibern
Dokumentation aller erfolgreichen Logins und Login-Fehlversuche
Automatische Aussperrung von Client IP-Adressen nach zu vielen Login-Fehlversuchen
Zugang zu den DV-Systemen des Auftragnehmers erfolgt ausschlieRlich liber sichere
Schlisselauthentifizierung mit Passphrase bzw. durch eindeutige Benutzerkennungen und Passworter
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Administration der Systeme erfolgt durch den Auftragnehmer Gber ein physisch getrenntes Out-of-
Band Netzwerk, welches mit eigener Hard- und Software-Firewall ausgestattet und welches
ausschliefRlich Gber VPN zugédnglich ist

Zugang zum VPN ist nur von autorisierten Workstations bzw. Clients ausgehend und auch nur mit
glltiger, nutzerbezogener Authentifizierung moglich, Zugriffe werden protokolliert und iberwacht
Physisch separierte WAN-, LAN- und KVM-Management-Netzwerke fir alle Server und
Netzwerkkomponenten, jeweils tiber separate Ports, Switches und Zuleitungen

Serverzugriff auf Administrationsebene erfolgt ausschlieflich Gber die isolierten LAN- bzw.
Management-Netze, mit sicherer Schliisselauthentifizierung und Passphrase und ausgehend von einer
sicheren Linux-basierenden Management-Instanz vor Ort im Data Center, kein direkter Remote-Zugriff
auf Administrationsebene tber WAN/Internet moglich

Der Auftragnehmer verfligt Gber eigene, autarke, beim RIPE NCC registrierte IP-Netze

Alle produktiv eingesetzten Server sind Linux-basierend (kein Einsatz von MS Windows als Server-0S)
RegelmaRige Software-Updates und -Patches

Software-Updates und -Patches werden vor Einspielung in die Produktivsysteme auf separaten
Entwicklungssystemen getestet

Verschliisselung mobiler IT-Systeme und Datentrager

2.3 Zugriffskontrolle
[Mafinahmen, die gewdhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschlieflich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen,
kopiert, verdndert oder entfernt werden kénnen]
Zuordnung von Benutzerprofilen zu IT-Systemen
Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines
Berechtigungskonzepts
Bestehende Berechtigungen werden regelmaRig Gberpruft
Passwort- und Schlissellangen-Richtlinien (Mindestlange, Komplexitat, etc.)
Physische Trennung der vom Auftragnehmer verarbeiteten personenbezogenen Daten des
Auftraggebers auf separaten Serversystemen (z.B. Kundenstammadatenverwaltung, Buchhaltung, etc.)
Trennung von Administrations- und Benutzerzugangen
Physische Trennung von Entwicklungs- und Produktivsystemen

Flr die Sicherheit und regelmafRige Wartung der vom Auftraggeber auf den Systemen des Auftragnehmers
eingesetzten Software, beispielsweise dessen Content Management- oder Shop-System, ist der Auftraggeber
selbst verantwortlich. Dies gilt ebenso, wenn der Auftraggeber beispielsweise veraltete PHP- oder MySQL-
Versionen zum Betrieb der Software nutzt. RegelmaRige Aktualisierungen sowie Uberpriifungen der Protokolle
auf unibliche Aktivitdten sind fir die Sicherheit von Web-Anwendungen jeglicher Art essentiell.

2.4 Eingabekontrolle
[Mafinahmen, mit denen nachtréglich {iberpriift und festgestellt werden kann, ob und von wem Daten in DV-
Systeme eingegeben, verdindert oder entfernt worden sind]
Separate, dienstbezogene Protokollierung iiber Eingabe, Anderung und Léschung von Daten, z.B. bei
FTP-Zugriff
Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch individuelle, eindeutige
Benutzernamen (nicht Benutzergruppen)
Protokollierung der Aktivitaten, die Giber die Server-Verwaltungsoberflache des Auftraggebers
durchgefiihrt werden, Protokoll ist fiir den Auftraggeber jederzeit online abrufbar

Protokollierung aller erfolgreichen Logins sowie aller Login-Fehlversuche fiir die vom Auftragnehmer
bereitgestellten Dienste

2.5 Auftragskontrolle
[Mafinahmen, die gewdhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen]

Siehe MaRnahmen unter Ziffer 2.2 (Zugangskontrolle) und 2.3 (Zugriffskontrolle)

Schriftliche Verpflichtung der Mitarbeiter auf Wahrung der Vertraulichkeit (NDA)
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Schriftliche Verpflichtung der Mitarbeiter auf Anwendung grundlegender, anerkannter
Sicherheitsstandards im Umgang mit IT-Systemen

Schriftliche Verpflichtung der Mitarbeiter auf Einhaltung der geltenden Datenschutzbestimmungen im
Umgang mit personenbezogen Daten

Auswahl der Unterauftragnehmer erfolgt unter Sorgfaltsgesichtspunkten, insbesondere hinsichtlich
Datensicherheit

Vorherige Prifung der beim Unterauftragnehmer getroffenen Sicherheitsmafnahmen

Schriftliche Weisungen an den Unterauftragnehmer (z.B. durch Auftragsverarbeitungsvertrag)

2.6 Transport- bzw. Weitergabekontrolle

[Mafinahmen, die gewéhrleisten, dass personenbezogene Daten bei der Ubertragung oder Weitergabe,

physisch und/oder digital, nicht von Unbefugten erlangt oder zur Kenntnis genommen werden kénnen]
Personenbezogene Daten des Auftraggebers werden durch den Auftragnehmer nur an berechtigte
Empfanger (z.B. Banken im Rahmen des Zahlungsverkehrs oder die zur Registrierung eines
Domainnamens oder eines SSL-Zertifikats mindestens erforderlich sind) elektronisch Gibertragen. Dazu
werden ausschlielRlich sicher verschlisselte Verbindungen eingesetzt
Die Serversysteme des Auftragnehmers unterstiitzen gangige Verschlisselungsverfahren fir alle
verfliigbaren Kommunikationswege (z.B. Verschliisselung des Verwaltungszugangs, des E-Mail-
Verkehrs, etc.). Sicherheit vor unbefugtem Zugriff auf die (ibertragenen Daten durch Dritte im
Kommunikationsweg kann nur dann gewahrleistet werden, wenn der Auftraggeber seinerseits sichere
Programme mit geeigneter Verschliisselung einsetzt und die Verschliisselung in diesen Programmen
auch korrekt aktiviert und konfiguriert
Beim Versand von E-Mails kann eine Ubertragung unverschliisselt vorkommen, wenn der Empfinger
oder die vom Auftraggeber zum Versand eingesetzten Programme keine Verschliisselung
unterstitzen. Um dem vorzubeugen kann der Auftraggeber eine Ende-zu-Ende-Verschliisselung wie
bspw. PGP in sein E-Mail-Programm implementieren
Physische Datentrager werden bei Transport verschlisselt
Sichere Datentragerléschung (2x full random fill + 1x full zero fill)
Sichere, physische Vernichtung alter oder fehlerhafter Datentrager

2.7 Anonymisierung, Pseudonymisierung, Verschliisselung
Anonymisierung, Pseudonymisierung oder Verschliisselung der durch den Auftraggeber auf den
Systemen des Auftraggebers selbst verwalteten Daten sind grundséatzlich nicht Gegenstand der vom
Auftragnehmer zu erbringenden Leistungen
Der Auftragnehmer stellt jedoch die technische Moglichkeit bereit, IP-Adressen auf Wunsch direkt in
der Webserver-Software anonymisieren (verkiirzen) zu kénnen sodass diese in den vom Auftraggeber
eingesetzten Web-Anwendungen in der anonymisierten Form verarbeitet werden kdnnen

3. Verfiigbarkeit, Wiederherstellbarkeit und Belastbarkeit der Systeme
[Mafinahmen, die gewdhrleisten, dass die eingesetzten Systeme jederzeit einwandfrei funktionieren und dass
personenbezogene Daten gegen zufillige Zerstérung oder Verlust geschiitzt sind]
Redundante Stromversorgung der Rechenzentrumsflachen (iber zwei voneinander unabhangige und
separat abgesicherte Stromzufiihrungen (Feeds)
Unabhangige, unterbrechungsfreie Stromversorgungen (USVs) fiir beide Feeds
Filterung von UnregelméaRigkeiten, Stérungen und Uberspannungen des drtlichen
Stromversorgungsnetzes durch die USVs
Alle Server und kritischen Netzwerkkomponenten sind mit jeweils zwei redundanten Netzteilen
ausgestattet, die liber unabhangige Strom-Feeds gespeist werden
Zusatzlich unterbrechungsfrei zuschaltbare Dieselaggregate fiir unbegrenzt autonomen Betrieb aller
Systeme, Dieselvorrat flir 24h, Vertrage tiber kurzfristige Nachlieferung von Diesel vorhanden
Redundante Klimasysteme
Umgebungstemperaturzonen- und Feuchtigkeitsiiberwachung
Rauch/Brand-Friihesterkennung
Hochdruck-Léschanlage mit Argon-Inertgas, flutet bei Rauch- oder Brandentwicklung die Raume in
klrzester Zeit vollstandig mit Léschgas
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Ausfallsichere, redundante Datentrager-Spiegelung fiir alle produktiv eingesetzten Server (Hardware
RAID Uber separate Controller-Karten, keine Nutzung von on-Board Controllern)

Fehlerhafte Datentrdger, Netzteile, RAMs, Lifter im laufenden Serverbetrieb austauschbar (Hot-Swap)
Vorhaltung von Ersatz-Komponenten fir simtliche vor Ort produktiv eingesetzte Serversysteme (SSDs,
HDDs, RAID-Controller, Mainboards, CPUs, RAMS, Netzteil-Einschiibe, Rack-Switches, Kabel, etc.)
Vorhaltung vorkonfigurierter, sofort betriebsbereiter Ersatz Rack-Server

Permanente, automatische Uberwachung des Gesundheitszustands der jeweiligen Serverhardware
und der installierten Komponenten lber autarke Management Controller, auch Temperatur-
liberwachung aller Sensor-Zonen, mit Alarmierung der zustandigen Mitarbeiter

Zusiatzlich regelmaRig manuelle Uberpriifung der einzelnen Komponenten der Systeme sowie
proaktiver Austausch

Tagliche Voll-Sicherung aller Daten auf physisch getrennten Systemen lber separates, isoliertes LAN
Vorhaltezeit der Sicherheitsbackups bis zu 90 Tage

Eine Wiederherstellung von Daten aus den Sicherheitsbackups ist kurzfristig moglich und vom
Auftraggeber lber die Verwaltungsoberflache selbst initiierbar

Zusatzlich zur taglichen vor-Ort-Sicherung erfolgt eine regelmalRige georedundante Voll-Sicherung
aller Daten auf physisch getrennte Backup-Systeme in Data Center Colo #2 (Berlin-Mitte/Tiergarten)
Es besteht eine Direktvernetzung zwischen den DC Colo‘s #1 (Berlin-Stid/Mariendorf) und #2 (Berlin-
Mitte/Tiergarten) Gber ein isoliertes LAN

Die Ubermittlung der Backup-Daten zwischen den Standorten erfolgt sicher verschliisselt iiber das
isolierte LAN, nicht Giber das Internet

Alle geschaftsrelevanten Daten des Auftragnehmers werden im Rahmen eines strukturierten Backup-
Plans in regelmaRigen Abstanden gesichert. Dies gilt auch und besonders flir personenbezogene
Daten. Der ordnungsgemafe Durchlauf der Backup-Tasks wird regelmaRig kontrolliert

Der Auftragnehmer setzt wirksame, proprietare und standig weiterentwickelte IDS-Systeme zur
permanenten Uberwachung sdmtlicher Dienste auf korrekte Verfiigbarkeit sowie auf uniibliche
Aktivitaten ein, mit sofortiger Alarmierung der zustandigen Mitarbeiter

Intelligentes Traffic-Monitoring aller Kunden-Websites und Server mit Alarmierung der zustandigen
Mitarbeiter bei plétzlich erhhtem Ubertragenen Datenvolumen oder anderen uniblichen
Zugriffsmustern

Zugriffe und Zugriffsversuche auf die administrativen Serverzugange, die dem Auftraggeber zur
Verfligung stehen, werden protokolliert, um missbrauchliche Aktivitaten und Zugriffsmuster
automatisiert zu erkennen

Der Auftragnehmer setzt proprietire, eigenentwickelte Software zur Uberwachung siamtlicher
Systeme sowie fiir die Verwaltungs- und -Management-Zugange ein, in deren Entwicklung tGber 20
Jahre Branchenerfahrung eingeflossen sind

Permanente Uberwachung aller auf den Servern laufenden Prozesse (Tasks) und Netzwerkaktivitdten
auf unlbliche Betriebszustande/Aktivitaten sowie auf Ausfiihrung unbekannter Prozesse oder
untblicher Verarbeitungsketten. Die auslésenden Prozesse werden durch die IDS zwangsbeendet. Alle
verdachtigen Aktivitdten |6sen eine Alarmierung der zustdndigen Mitarbeiter aus (Push Alarm,
Konsolenmeldung und E-Mail Alarmierung) und werden automatisch protokolliert

Zuséatzlich minitlich lokale sowie externe Uberwachung aller Systeme und Dienste auf korrekte
Verfligbarkeit, mit sofortiger Alarmierung der zustandigen Mitarbeiter bei UnregelmaRigkeiten

Penetrationstests der eigenen Systeme, Dienste und Anwendungen des Auftraggebers sind grundsatzlich nicht
Gegenstand der vom Auftragnehmer zu erbringenden Leistungen.

4. Uberpriifung, Evaluierung und Anpassung der vorliegenden MaBnahmen
Der Auftragnehmer wird die in dieser Anlage niedergelegten technischen und organisatorischen MaBnahmen
regelmaRig prifen, evaluieren und bei Bedarf anpassen.
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TOMs fur Standort: Data Center Colo #2, 10785 Berlin-Mitte/Tiergarten, DE

An diesem Standort erbringt der Auftragnehmer ausschlieRlich Rechenzentrums-bezogene Dienstleistungen.

1. Zweckbindung und Trennbarkeit
[Mafnahmen, die gewdhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet
werden]
Der Auftragnehmer erhebt personenbezogene Daten nur in dem Rahmen, der zur Erbringung der
jeweiligen Dienstleistung unbedingt erforderlich ist (Datenminimierung und Zweckbindung)
Trennbarkeit wird durch physisch oder logisch separierte DV-Systeme, unterschiedliche Speicherorte
und/oder separate Datenbanken mit individuellen Berechtigungskonzepten sichergestellt
Produktiv- und Testsysteme sind getrennt

2. Vertraulichkeit und Integritat der Systeme
[Mafnahmen, die Vertraulichkeit und Integritdt der Systeme des Auftragnehmers gewdhrleisten]

2.1 Zutrittskontrolle
[Mafnahmen, die unbefugte Dritte am Zutritt zu den Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, hindern]
Zutrittsgeschiitzte Rechenzentrumsflachen
Alarmsysteme und Kameraliberwachung, mit Aufschaltung bei Sicherheitsdienst
Alle Tiiren werden tiberwacht und sind mit Alarmierungsmechanismen gegen unbefugtes Offnen
geschiitzt, gleiches gilt bis zum 2. OG auch fiir die Fenster
Kameraliberwachung aller Rechenzentrumsflachen und Gange
Zusatzliche Uberwachung aller Flichen mit Bewegungsmeldern
Auslosung eines Alarms wird unmittelbar an den Sicherheitsdienst und die verantwortlichen
Mitarbeiter des Betreibers Gbermittelt
Zutritt aller Rechenzentrumsflachen ausschlieRlich fir autorisierte Personen
Digitale Zutrittskontrollsysteme mit personengebundenen Transpondern und individuellen
Zutrittscodes (Wissen und Besitz)
Individuelle, personengebundene Zutrittsfreigabe fiir zuvor definierte Zeitfenster
Protokollierung von Zutrittsaktivitdten (An-/Abmeldungen, Verweigerungen, etc.)
Zutritt zu den Rechenzentrumsflichen nur iber kameraiiberwachte Schleusen. Gleichzeitiges Offnen
beider Schleusentiiren fiihrt zu Alarmausldsung
Automatische Schliefung von Tiiren
Als Serverschranke werden geschlossene Stahl-Racks eingesetzt, die jeweils front- und riickseitig
separat verschlossen sind
Gehduse der einzelnen Rack-Server zusatzlich mit Chassis Intrusion Detection, Alarmierung des
zustdndigen Mitarbeiters des Auftragnehmers bei Offnung des Gehauses
Rechenzentrum ist durch den Betreiber TUV zertifiziert nach 1SO 27001

2.2 Zugangskontrolle

[Mafinahmen, die die Nutzung der Systeme durch unbefugte Dritte verhindern]
Einsatz von Hardware-Firewalls
Einsatz von Software-Firewalls
Sperrung aller nicht bendétigten TCP- und UDP-Ports
Zentraler Einsatz von Firewall-Blacklists zur Aussperrung von Netzen und IPs bekannter Angreifer,
gesteuert in Echtzeit durch die vom Auftragnehmer eingesetzten Intrusion Detection Systeme (IDS)
sowie durch automatischen Abgleich mit verschiedenen, etablierten Blacklist-Betreibern
Dokumentation aller erfolgreichen Logins und Login-Fehlversuche
Automatische Aussperrung von Client IP-Adressen nach zu vielen Login-Fehlversuchen
Zugang zu den DV-Systemen des Auftragnehmers erfolgt ausschlieRlich liber sichere
Schlisselauthentifizierung mit Passphrase bzw. durch eindeutige Benutzerkennungen und Passworter
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Administration der Systeme erfolgt durch den Auftragnehmer Gber ein physisch getrenntes Out-of-
Band Netzwerk, welches mit eigener Hard- und Software-Firewall ausgestattet und welches
ausschliefRlich Gber VPN zugédnglich ist

Zugang zum VPN ist nur von autorisierten Workstations bzw. Clients ausgehend und auch nur mit
glltiger, nutzerbezogener Authentifizierung moglich, Zugriffe werden protokolliert und iberwacht
Physisch separierte WAN-, LAN- und KVM-Management-Netzwerke fir alle Server und
Netzwerkkomponenten, jeweils tiber separate Ports, Switches und Zuleitungen

Serverzugriff auf Administrationsebene erfolgt ausschlieflich Gber die isolierten LAN- bzw.
Management-Netze, mit sicherer Schliisselauthentifizierung und Passphrase und ausgehend von einer
sicheren Linux-basierenden Management-Instanz vor Ort im Data Center, kein direkter Remote-Zugriff
auf Administrationsebene tber WAN/Internet moglich

Der Auftragnehmer verfligt Gber eigene, autarke, beim RIPE NCC registrierte IP-Netze

Alle produktiv eingesetzten Server sind Linux-basierend (kein Einsatz von MS Windows als Server-0S)
RegelmaRige Software-Updates und -Patches

Software-Updates und -Patches werden vor Einspielung in die Produktivsysteme auf separaten
Entwicklungssystemen getestet

Verschliisselung mobiler IT-Systeme und Datentrager

2.3 Zugriffskontrolle
[Mafinahmen, die gewdhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschlieflich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen,
kopiert, verdndert oder entfernt werden kénnen]
Zuordnung von Benutzerprofilen zu IT-Systemen
Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines
Berechtigungskonzepts
Bestehende Berechtigungen werden regelmaRig Gberpruft
Passwort- und Schlissellangen-Richtlinien (Mindestlange, Komplexitat, etc.)
Physische Trennung der vom Auftragnehmer verarbeiteten personenbezogenen Daten des
Auftraggebers auf separaten Serversystemen (z.B. Kundenstammadatenverwaltung, Buchhaltung, etc.)
Trennung von Administrations- und Benutzerzugangen
Physische Trennung von Entwicklungs- und Produktivsystemen

Flr die Sicherheit und regelmafRige Wartung der vom Auftraggeber auf den Systemen des Auftragnehmers
eingesetzten Software, beispielsweise dessen Content Management- oder Shop-System, ist der Auftraggeber
selbst verantwortlich. Dies gilt ebenso, wenn der Auftraggeber beispielsweise veraltete PHP- oder MySQL-
Versionen zum Betrieb der Software nutzt. RegelmaRige Aktualisierungen sowie Uberpriifungen der Protokolle
auf unibliche Aktivitdten sind fir die Sicherheit von Web-Anwendungen jeglicher Art essentiell.

2.4 Eingabekontrolle
[Mafinahmen, mit denen nachtréglich {iberpriift und festgestellt werden kann, ob und von wem Daten in DV-
Systeme eingegeben, verdindert oder entfernt worden sind]
Separate, dienstbezogene Protokollierung iiber Eingabe, Anderung und Léschung von Daten, z.B. bei
FTP-Zugriff
Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch individuelle, eindeutige
Benutzernamen (nicht Benutzergruppen)
Protokollierung der Aktivitaten, die Giber die Server-Verwaltungsoberflache des Auftraggebers
durchgefiihrt werden, Protokoll ist fiir den Auftraggeber jederzeit online abrufbar

Protokollierung aller erfolgreichen Logins sowie aller Login-Fehlversuche fiir die vom Auftragnehmer
bereitgestellten Dienste

2.5 Auftragskontrolle
[Mafinahmen, die gewdhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen]

Siehe MaRnahmen unter Ziffer 2.2 (Zugangskontrolle) und 2.3 (Zugriffskontrolle)

Schriftliche Verpflichtung der Mitarbeiter auf Wahrung der Vertraulichkeit (NDA)
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Schriftliche Verpflichtung der Mitarbeiter auf Anwendung grundlegender, anerkannter
Sicherheitsstandards im Umgang mit IT-Systemen

Schriftliche Verpflichtung der Mitarbeiter auf Einhaltung der geltenden Datenschutzbestimmungen im
Umgang mit personenbezogen Daten

Auswahl der Unterauftragnehmer erfolgt unter Sorgfaltsgesichtspunkten, insbesondere hinsichtlich
Datensicherheit

Vorherige Prifung der beim Unterauftragnehmer getroffenen Sicherheitsmafnahmen

Schriftliche Weisungen an den Unterauftragnehmer (z.B. durch Auftragsverarbeitungsvertrag)

2.6 Transport- bzw. Weitergabekontrolle

[Mafinahmen, die gewéhrleisten, dass personenbezogene Daten bei der Ubertragung oder Weitergabe,

physisch und/oder digital, nicht von Unbefugten erlangt oder zur Kenntnis genommen werden kénnen]
Personenbezogene Daten des Auftraggebers werden durch den Auftragnehmer nur an berechtigte
Empfanger (z.B. Banken im Rahmen des Zahlungsverkehrs oder die zur Registrierung eines
Domainnamens oder eines SSL-Zertifikats mindestens erforderlich sind) elektronisch Gibertragen. Dazu
werden ausschlielRlich sicher verschlisselte Verbindungen eingesetzt
Die Serversysteme des Auftragnehmers unterstiitzen gangige Verschlisselungsverfahren fir alle
verfliigbaren Kommunikationswege (z.B. Verschliisselung des Verwaltungszugangs, des E-Mail-
Verkehrs, etc.). Sicherheit vor unbefugtem Zugriff auf die (ibertragenen Daten durch Dritte im
Kommunikationsweg kann nur dann gewahrleistet werden, wenn der Auftraggeber seinerseits sichere
Programme mit geeigneter Verschliisselung einsetzt und die Verschliisselung in diesen Programmen
auch korrekt aktiviert und konfiguriert
Beim Versand von E-Mails kann eine Ubertragung unverschliisselt vorkommen, wenn der Empfinger
oder die vom Auftraggeber zum Versand eingesetzten Programme keine Verschliisselung
unterstitzen. Um dem vorzubeugen kann der Auftraggeber eine Ende-zu-Ende-Verschliisselung wie
bspw. PGP in sein E-Mail-Programm implementieren
Physische Datentrager werden bei Transport verschlisselt
Sichere Datentragerléschung (2x full random fill + 1x full zero fill)
Sichere, physische Vernichtung alter oder fehlerhafter Datentrager

2.7 Anonymisierung, Pseudonymisierung, Verschliisselung
Anonymisierung, Pseudonymisierung oder Verschliisselung der durch den Auftraggeber auf den
Systemen des Auftraggebers selbst verwalteten Daten sind grundséatzlich nicht Gegenstand der vom
Auftragnehmer zu erbringenden Leistungen
Der Auftragnehmer stellt jedoch die technische Moglichkeit bereit, IP-Adressen auf Wunsch direkt in
der Webserver-Software anonymisieren (verkiirzen) zu kénnen sodass diese in den vom Auftraggeber
eingesetzten Web-Anwendungen in der anonymisierten Form verarbeitet werden kdnnen

3. Verfiigbarkeit, Wiederherstellbarkeit und Belastbarkeit der Systeme
[Mafinahmen, die gewdhrleisten, dass die eingesetzten Systeme jederzeit einwandfrei funktionieren und dass
personenbezogene Daten gegen zufillige Zerstérung oder Verlust geschiitzt sind]
Redundante Stromversorgung der Rechenzentrumsflachen (iber zwei voneinander unabhangige und
separat abgesicherte Stromzufiihrungen (Feeds)
Unabhangige, unterbrechungsfreie Stromversorgungen (USVs) fiir beide Feeds
Filterung von UnregelméaRigkeiten, Stérungen und Uberspannungen des drtlichen
Stromversorgungsnetzes durch die USVs
Alle Server und kritischen Netzwerkkomponenten sind mit jeweils zwei redundanten Netzteilen
ausgestattet, die liber unabhangige Strom-Feeds gespeist werden
Zusatzlich unterbrechungsfrei zuschaltbare Dieselaggregate fiir unbegrenzt autonomen Betrieb aller
Systeme, Dieselvorrat flir 24h, Vertrage tiber kurzfristige Nachlieferung von Diesel vorhanden
Redundante Klimasysteme
Umgebungstemperaturzonen- und Feuchtigkeitsiiberwachung
Rauch/Brand-Friihesterkennung
Hochdruck-Léschanlage mit Argon-Inertgas, flutet bei Rauch- oder Brandentwicklung die Raume in
klrzester Zeit vollstandig mit Léschgas
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Ausfallsichere, redundante Datentrager-Spiegelung fiir alle produktiv eingesetzten Server (Hardware
RAID Uber separate Controller-Karten, keine Nutzung von on-Board Controllern)

Fehlerhafte Datentrdger, Netzteile, RAMs, Lifter im laufenden Serverbetrieb austauschbar (Hot-Swap)
Vorhaltung von Ersatz-Komponenten fir simtliche vor Ort produktiv eingesetzte Serversysteme (SSDs,
HDDs, RAID-Controller, Mainboards, CPUs, RAMS, Netzteil-Einschiibe, Rack-Switches, Kabel, etc.)
Vorhaltung vorkonfigurierter, sofort betriebsbereiter Ersatz Rack-Server

Permanente, automatische Uberwachung des Gesundheitszustands der jeweiligen Serverhardware
und der installierten Komponenten lber autarke Management Controller, auch Temperatur-
liberwachung aller Sensor-Zonen, mit Alarmierung der zustandigen Mitarbeiter

Zusiatzlich regelmaRig manuelle Uberpriifung der einzelnen Komponenten der Systeme sowie
proaktiver Austausch

Tagliche Voll-Sicherung aller Daten auf physisch getrennten Systemen lber separates, isoliertes LAN
Vorhaltezeit der Sicherheitsbackups bis zu 90 Tage

Eine Wiederherstellung von Daten aus den Sicherheitsbackups ist kurzfristig moglich und vom
Auftraggeber lber die Verwaltungsoberflache selbst initiierbar

Zusatzlich zur taglichen vor-Ort-Sicherung erfolgt eine regelmalRige georedundante Voll-Sicherung
aller Daten auf physisch getrennte Backup-Systeme in Data Center Colo #1 (Berlin-Stid/Mariendorf)
Es besteht eine Direktvernetzung zwischen den DC Colo‘s #2 (Berlin-Mitte/Tiergarten) und #1 (Berlin-
Sud/Mariendorf) Gber ein isoliertes LAN

Die Ubermittlung der Backup-Daten zwischen den Standorten erfolgt sicher verschliisselt iiber das
isolierte LAN, nicht Giber das Internet

Alle geschaftsrelevanten Daten des Auftragnehmers werden im Rahmen eines strukturierten Backup-
Plans in regelmaRigen Abstanden gesichert. Dies gilt auch und besonders flir personenbezogene
Daten. Der ordnungsgemafe Durchlauf der Backup-Tasks wird regelmaRig kontrolliert

Der Auftragnehmer setzt wirksame, proprietare und standig weiterentwickelte IDS-Systeme zur
permanenten Uberwachung sdmtlicher Dienste auf korrekte Verfiigbarkeit sowie auf uniibliche
Aktivitaten ein, mit sofortiger Alarmierung der zustéandigen Mitarbeiter

Intelligentes Traffic-Monitoring aller Kunden-Websites und Server mit Alarmierung der zustandigen
Mitarbeiter bei plétzlich erhhtem Ubertragenen Datenvolumen oder anderen uniblichen
Zugriffsmustern

Zugriffe und Zugriffsversuche auf die administrativen Serverzugange, die dem Auftraggeber zur
Verfligung stehen, werden protokolliert, um missbrauchliche Aktivitaten und Zugriffsmuster
automatisiert zu erkennen

Der Auftragnehmer setzt proprietire, eigenentwickelte Software zur Uberwachung siamtlicher
Systeme sowie fiir die Verwaltungs- und -Management-Zugange ein, in deren Entwicklung tGber 20
Jahre Branchenerfahrung eingeflossen sind

Permanente Uberwachung aller auf den Servern laufenden Prozesse (Tasks) und Netzwerkaktivitdten
auf unlbliche Betriebszustande/Aktivitaten sowie auf Ausfiihrung unbekannter Prozesse oder
untblicher Verarbeitungsketten. Die auslésenden Prozesse werden durch die IDS zwangsbeendet. Alle
verdachtigen Aktivitdten |6sen eine Alarmierung der zustdndigen Mitarbeiter aus (Push Alarm,
Konsolenmeldung und E-Mail Alarmierung) und werden automatisch protokolliert

Zuséatzlich minitlich lokale sowie externe Uberwachung aller Systeme und Dienste auf korrekte
Verfligbarkeit, mit sofortiger Alarmierung der zustandigen Mitarbeiter bei UnregelmaRigkeiten

Penetrationstests der eigenen Systeme, Dienste und Anwendungen des Auftraggebers sind grundsatzlich nicht
Gegenstand der vom Auftragnehmer zu erbringenden Leistungen.

4. Uberpriifung, Evaluierung und Anpassung der vorliegenden MaBnahmen
Der Auftragnehmer wird die in dieser Anlage niedergelegten technischen und organisatorischen MaBnahmen
regelmaRig prifen, evaluieren und bei Bedarf anpassen.
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TOM:s fiir Standort: Biiroeinheit #1, 14532 Stahnsdorf (b. Berlin), DE

An diesem Standort flihrt der Auftragnehmer Bliro-bezogene Tatigkeiten durch, hier werden weder Hosting-
Server noch andere produktiv eingesetzte Dienste fiir den Auftraggeber betrieben.

1. Zweckbindung und Trennbarkeit
[Mafinahmen, die gewdhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet
werden]
Der Auftragnehmer erhebt personenbezogene Daten nur in dem Rahmen, der zur Erbringung der
jeweiligen Dienstleistung unbedingt erforderlich ist (Datenminimierung und Zweckbindung)
Trennbarkeit wird durch physisch oder logisch separierte DV-Systeme, unterschiedliche Speicherorte
und/oder separate Datenbanken mit individuellen Berechtigungskonzepten sichergestellt
Produktiv- und Testsysteme sind getrennt

2. Vertraulichkeit und Integritat der Systeme
[Mafnahmen, die Vertraulichkeit und Integritdt der Systeme des Auftragnehmers gewdhrleisten]

2.1 Zutrittskontrolle
[Mafinahmen, die unbefugte Dritte am Zutritt zu den Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, hindern]
Abgeschlossene Biiroeinheit, alleinige Nutzung
Automatische SchlieBung der Zugangstiiren, Offnung von auRen nur mit Schliissel
Restriktive Zutrittsregelung, kein Publikumsverkehr
Alle Rdume mit DV-Anlagen aulRerhalb der Arbeitszeiten separat mit Zylinderschléssern verschlossen
Kameraliberwachung (PoE, kein WLAN) von AufRenhaut, Eingangs- und Innenbereich bei Abwesenheit
Bewegungserkennung
Kameraaufzeichnung, verschlisselt, lokal und auf externem System
Direkt-Alarmierung der verantwortlichen Mitarbeiter iber redundante Kommunikationswege (Push
Alarm, E-Mail), auch bei Ausfall von Kameras (externe Verfugbarkeitsiberwachung)
Workstations mit verschlossenen Metallgehadusen, Datentrager nicht von auflen zuganglich
Aktenschrianke mit personenbezogenen Daten sind abschlieRbar und aulRerhalb der Arbeitszeiten
verschlossen

2.2 Zugangskontrolle
[Mafinahmen, die die Nutzung der Systeme durch unbefugte Dritte verhindern]
CAT.7 Festinstallation flr alle Arbeitsplatze (kein WLAN), VLAN-Trennung
Einsatz von Hardware-Firewalls
Einsatz von Software-Firewalls
Einsatz von Linux als Master-Betriebssystem fiir die produktiv eingesetzten Workstations
Windows-Instanzen jeweils mit zusatzlicher Firewall und Virenschutz
RegelmaRige Software-Updates
Zugang zu den DV-Systemen des Auftragnehmers nur fiir autorisierte Mitarbeiter und ausschlieflich
durch eindeutige Benutzerkennungen und Passworter
Workstations werden bei Verlassen des Arbeitsplatzes gesperrt und bei Arbeitsende heruntergefahren
Verschlisselung mobiler IT-Systeme und Datentrager

2.3 Zugriffskontrolle
[Mafnahmen, die gewdhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschlieflich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen,
kopiert, verdndert oder entfernt werden kénnen]

Zuordnung von Benutzerprofilen zu IT-Systemen
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Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines
Berechtigungskonzepts

Bestehende Berechtigungen werden regelmaRig Gberpruft

Mehrfache Passwort- und Sicherheitsschwellen

Passwort- und Schlissellangen-Richtlinien (Mindestlange, Komplexitat, etc.)

Physische Trennung der vom Auftragnehmer verarbeiteten personenbezogenen Daten des
Auftraggebers auf separaten Serversystemen (z.B. Kundenstammdatenverwaltung, Buchhaltung, etc.)
Physische Trennung von Entwicklungs- und Produktivsystemen

Clean Desk Prinzip

2.4 Eingabekontrolle

[Mafnahmen, mit denen nachtrdglich lberpriift und festgestellt werden kann, ob und von wem Daten in DV-

Systeme eingegeben, verdindert oder entfernt worden sind]
Separate, dienstbezogene Protokollierung iiber Eingabe, Anderung und Léschung von Daten
Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch individuelle, eindeutige
Benutzernamen (nicht Benutzergruppen)

2.5 Auftragskontrolle
[Mafinahmen, die gewdhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen]
Siehe MalRnahmen unter Ziffer 2.2 (Zugangskontrolle) und 2.3 (Zugriffskontrolle)
Schriftliche Verpflichtung der Mitarbeiter auf Wahrung der Vertraulichkeit (NDA)
Schriftliche Verpflichtung der Mitarbeiter auf Anwendung grundlegender, anerkannter
Sicherheitsstandards im Umgang mit IT-Systemen
Schriftliche Verpflichtung der Mitarbeiter auf Einhaltung der geltenden Datenschutzbestimmungen im
Umgang mit personenbezogen Daten
Verbot privater Nutzung der Workstations sowie Nutzung privater Datentrager
Auswahl der Unterauftragnehmer erfolgt unter Sorgfaltsgesichtspunkten, insbesondere hinsichtlich
Datensicherheit
Vorherige Priifung der beim Unterauftragnehmer getroffenen SicherheitsmaRnahmen
Schriftliche Weisungen an den Unterauftragnehmer (z.B. durch Auftragsverarbeitungsvertrag)

2.6 Transport- bzw. Weitergabekontrolle
[Mafinahmen, die gewéhrleisten, dass personenbezogene Daten bei der Ubertragung oder Weitergabe,
physisch und/oder digital, nicht von Unbefugten erlangt oder zur Kenntnis genommen werden kénnen]
Personenbezogene Daten des Auftraggebers werden durch den Auftragnehmer nur an berechtigte
Empfanger (z.B. Banken im Rahmen des Zahlungsverkehrs oder die zur Registrierung eines
Domainnamens oder eines SSL-Zertifikats mindestens erforderlich sind) elektronisch libertragen. Dazu
werden ausschliel’lich sicher verschliisselte Verbindungen eingesetzt
Verschlisselung der Kommunikationswege (z.B. Verschliisselung des E-Mail-Verkehrs)
Einsatz individueller VPN-Tunnelverbindungen zu den Data Center Standorten
Zugang zum VPN ist nur von autorisierten Workstations bzw. Clients ausgehend und auch nur mit
glltiger, nutzerbezogener Authentifizierung moglich, Zugriffe werden protokolliert und iberwacht
Aktenvernichter nach DIN 66399 mit Sicherheitsstufe 4
Physische Datentrager werden bei Transport verschlisselt
Sichere Datentragerléschung (2x full random fill + 1x full zero fill)
Sichere, physische Vernichtung alter oder fehlerhafter Datentrager

3. Verfiigbarkeit, Wiederherstellbarkeit und Belastbarkeit der Systeme
[Mafnahmen, die gewdhrleisten, dass die eingesetzten Systeme jederzeit einwandfrei funktionieren und dass
personenbezogene Daten gegen zufillige Zerstérung oder Verlust geschiitzt sind]

Geschaftsrelevante DV-Systeme sind redundant vorhanden

Blitz-/Uberspannungsschutz

Feuerldscher
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Vorhaltung von Ersatz-Komponenten fur simtliche produktiv in den Data Centern eingesetzte
Serversysteme (SSDs, HDDs, RAID-Controller, Mainboards, CPUs, RAMS, Netzteil-Einschiibe, Switches,
Kabel, etc.)

Vorhaltung sofort einsatzfahiger Ersatz Rack-Server fiir den Einsatz im Data Center (ohne
personenbezogene Daten)

Alle geschaftsrelevanten Daten des Auftragnehmers werden im Rahmen eines strukturierten Backup-
Plans in regelmaRigen Abstanden gesichert. Dies gilt auch und besonders flir personenbezogene
Daten. Der ordnungsgemalie Durchlauf der Backup-Tasks wird regelmaRig kontrolliert

4. Uberpriifung, Evaluierung und Anpassung der vorliegenden MaBnahmen

Der Auftragnehmer wird die in dieser Anlage niedergelegten technischen und organisatorischen MaRRnahmen
regelmaRig prifen, evaluieren und bei Bedarf anpassen.
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TOMs fiir Standort: Data Center Colo #3, 66386 St. Ingbert, DE

An diesem Standort verarbeitet, speichert oder lagert der Auftragnehmer weder personenbezogene Daten des
Auftraggebers noch Daten, die durch den Auftraggeber selbst verwaltetet werden. Die fiir diesen Standort
getroffenen technischen und organisatorischen Malinahmen sind daher fir den vorliegenden AV-Vertrag
irrelevant.

TOMs fiir Standort: Data Center Colo #4, NY 10011 New York, USA

An diesem Standort verarbeitet, speichert oder lagert der Auftragnehmer weder personenbezogene Daten des
Auftraggebers noch Daten, die durch den Auftraggeber selbst verwaltetet werden. Die fiir diesen Standort
getroffenen technischen und organisatorischen MaRBnahmen sind daher fiir den vorliegenden AV-Vertrag
irrelevant.

TOMs fiir Standort: Data Center Colo #5, CT 06651 Trumbull, USA

An diesem Standort verarbeitet, speichert oder lagert der Auftragnehmer weder personenbezogene Daten des
Auftraggebers noch Daten, die durch den Auftraggeber selbst verwaltetet werden. Die fiir diesen Standort
getroffenen technischen und organisatorischen Malinahmen sind daher fir den vorliegenden AV-Vertrag
irrelevant.
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(V. 1.1-D1.D2.B1 - 2018/06)
Anlage 2 zum Vertrag zur Auftragsverarbeitung

Liste der bestehenden Unterauftragnehmer zum Zeitpunkt des Vertragsschlusses

Unternehmen: Dienstleistung:

CSL Computer Service Langenbach GmbH Domaindienstleistungen
Hansaallee 191-193

40549 Disseldorf

DE

http.net Internet GmbH Domaindienstleistungen
Franzstr. 51

52064 Aachen

DE

1blu business GmbH Domaindienstleistungen
Stromstr. 1-5

10555 Berlin

DE

Symantec Corporation SSL-Zertifikate
350 Ellis Street

Mountain View, CA 94043

USA

IMPULS Steuerberatungs GmbH Lohnbuchhaltung, Buchfiihrung, DATEV
Waldfeuchter Str. 268

52525 Heinsberg

DE
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